Afpersmail ontvangen? Betaal niet!

Steeds vaker maken afpersers gebruik van e-mails waarin vermeld wordt dat met behulp van een
virus je computer is gehackt. De mailer zegt volledige toegang en controle over de computer te
hebben, zonder dat je daarvan op de hoogte bent. Hierbij zou een video gemaakt zijn, waarop te zien
is dat je jezelf bevredigt. Vervolgens wordt gedreigd deze video door te sturen naar al je
contactpersonen, tenzij je een geldbedrag overmaakt naar een (bitcoin)adres. We hebben geen
enkele aanleiding te denken dat deze mail echt is, sterker nog, de wijze waarop deze verspreid
wordt, geeft aan dat de mail nep is.

Maak geen geld over...

We adviseren je dan ook om geen geld over te maken. Je hebt geen enkele garantie dat deze
persoon beelden heeft van jou en bovendien deze beelden niet zal verspreiden wanneer je geld
overmaakt.

Virusscanner installeren...

Om toch zeker te weten dat er geen virus op je computer staat, raden we je aan een virusscanner te
downloaden om te zien of er virussen op de computer aanwezig zijn. We adviseren je de
virusscanner up-to-date te houden en altijd zo snel mogelijk alle updates uit te voeren.

Webcam afplakken...

Om te voorkomen dat iemand je webcam ongemerkt kan besturen, is het goed je webcam af te
plakken wanneer je deze niet gebruikt. Dit kan eenvoudig met een stukje tape. Ook wanneer het
lampje van je webcam niet brandt, is het mogelijk dat iemand deze op afstand heeft ingeschakeld.

Rapporteer de mail als spam...
In je mailprogramma kun je de mail als spam rapporteren. Hierdoor kan je mailprovider actie

ondernemen op de verspreiding van deze mails. Wij raden je aan om de mail te rapporteren.

Helaas kunnen wij op deze meldingen geen verdere actie ondernemen.



